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Resumen

Introduccidn: en las instituciones pertenecientes al Ministerio de Salud Publica de Cuba,
la forma habitual de registrar el control de las Tecnologias de la Informacion y la
Comunicacion ha sido mediante hojas de Excel, procesadores de texto y fichas técnicas
impresas. El control informatizado ofrece ventajas, pero las aplicaciones informéticas
existentes a nivel mundial son costosas 0 no adaptables a los requerimientos. Objetivo:
disefiar una herramienta informatica para el control institucional de medios informéaticos,
ofimaticos y de comunicaciones.

Materiales y Métodos: investigacion de desarrollo e innovacion tecnolégica, realizada
durante 2018 y 2019, en dos etapas: 1) trabajo de mesa, definicion de objetivos y
establecimiento de pre-requisitos; 2) desarrollo de la aplicacion, siguiendo la politica de
utilizacion de software libre. Las pruebas de funcionamiento y la evaluacion se realizaron
en la empresa MEDICuba S.A.

Resultados: se disefid y registré una aplicacion para el Control Informatizado de Medios
de Informatica, Ofimatica y Comunicaciones (CIMIOC), con interfaz web, base de datos
centralizada y un disefio adaptable a varios tipos de dispositivos; permite registrar
cualquier recurso de este tipo, su historial de movimiento, el estado técnico, los
programas de mantenimiento y las salvas de informacién, y ofrece diferentes reportes
estadisticos que pueden ser impresos.

Conclusiones: la herramienta informatica CIMIOC ofrece una soluciéon robusta y
econdémica para la gestion de las Tecnologias de la Informacion y las Comunicaciones,
aplicable a cualquier institucion; facilita de manera objetiva el establecimiento de politicas
gue tributen a elevar los niveles de calidad en los servicios asociados a la utilizacién
intensiva de estas tecnologias. Se recomienda continuar su implementacién en las
instituciones del Sistema Nacional de Salud.

Palabras clave: CIMIOC, control interno, medios informaticos, ofimética, medios de
comunicacion, aplicacion web
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En las instituciones pertenecientes al Ministerio de Salud Publica de Cuba, la forma
habitual de registrar el control de las TIC ha sido mediante hojas de Excel, procesadores
de texto y fichas técnicas impresas. El control informatizado ofrece ventajas, pero las
aplicaciones informaticas existentes a nivel mundial son costosas o no adaptables a los
requerimientos. El objetivo fue desarrollar una herramienta informatica para el control
institucional de medios informaticos, ofimaticos y de comunicaciones.

Mediante una investigacion de desarrollo e innovacién tecnoldgica, con la participacion
de la Direccion de Informatica de la Empresa Importadora y Exportadora de Productos
Médicos (MEDICuba S.A) y el Centro para el Desarrollo Informético en la Salud Publica
(CEDISAP), se desarrollé una aplicacion informatica a partir de las necesidades de la
empresa MEDICuba S.A. Se siguieron dos etapas:

Primera etapa: trabajo de mesa, definicion de objetivos y establecimiento de pre-

requisitos:

» Se elabor6 un registro completo en hoja de calculo Excel, de los equipos conectados
a la red institucional y sus periféricos. Ademas de los datos técnicos, se registraron los
nameros de inventario, ubicaciones, especialistas a cargo y responsables materiales.

» Se identificaron e interpretaron los eventos de actualizacién de la aplicacion OCS
Inventory, empleada en la institucion, de interés para el desarrollo de la nueva
aplicacion.

» Se realizé un estudio de requisitos detallados, para definir los datos que aportarian
informacion util y enfocar el trabajo a la obtencién de una herramienta que gestionara
la solucion de problemas de forma préactica y rapida.

» Se estableci6 la necesidad de trazabilidad de operaciones sobre cada equipo, desde
la ubicacion y tiempo de vida util, hasta su rotura, reparacion o declaracion de
discontinuidad, sin pérdida de datos en ningin momento.

» Se definieron los formatos de los expedientes técnicos y la forma de automatizarlos.

» Se definié que cada expediente o reporte impreso que se generara a partir de la nueva
aplicacion dispusiera de un encabezado con el logotipo de la entidad, su identificacion,
nombre del modelo, fecha, direccién IP desde donde se genera, cantidad de paginas
y el especialista a cargo.

+ Sedisefid una relacién de elementos que tributaran su informacion principal a las areas
de trabajo y que, a su vez, los componentes de cada microcomputadora estuvieran
relacionados entre si.

» Se definieron los roles de usuario, la forma de despliegue, los requisitos minimos y
Optimos para la instalacion, y el sistema de seguridad para el acceso a la aplicacion.

+ Se definieron mecanismos de sincronizacidbn que activan, desactivan o unen
componentes luego de cada sincronizacion con OCS Inventory, para evitar la pérdida
de datos.

» Se identifico que, ante el cambio del nombre de una computadora (PC) en la aplicacion,
no se eliminara ningun dato del historial.

+ Se establecid su despliegue mediante la implementacion de un Contenedor en
PROXMOX que incluye:

- Servidor de Base de Datos (MySQL, version 5.6 o superior, o Maria DB, version

10.1.45)



- Servidor Web Apache, version 2.4.25
- Servidor OCS Inventory, version 2.8
- PHP, version 7.0

Segunda etapa: desarrollo de la aplicacion.

» Se asumio la politica del uso del software libre. Las herramientas empleadas fueron:
htmI5/CSS3/JAVASCRIPT en su FRONT END (desarrollo web de la parte frontal del
sitio web).

» Se utilizé la plantilla adminLTE de cédigo abierto, disponible gratuitamente en internet.
El disefio y construccién del (BACK-END) fue realizado con Framework symfony
(especie de plantilla que sirve como punto de partida para la organizacion y desarrollo
de software de interfaz web en PHP).

* Los datos que no fue posible incorporar desde el OCS Inventory, se incorporaron de
forma manual: UPS, Switches, AP, Mddems, Router, Bocinas, Teléfonos, Scanner,
Data Show y Pizarra Telefonica.

» Las pruebas de funcionamiento y la evaluacion de la aplicacion se realizaron en la
empresa MEDICuba S.A.

Se asumi6 el Cédigo de Etica de la Asociacion Internacional de Informéatica Médica (IMIA
por sus siglas en inglés). La informacién correspondiente al Plan de Seguridad
Informatica de MEDICuba S.A. se manejo con absoluta discrecidn y responsabilidad. Se
respetd la contribucién de cada investigador al producto final.

Como resultado, se obtuvo la aplicacion CIMIOC, que se incorpor6 al Registro Nacional
de Software Comercializables, pagina 31 y 32, disponible en
https://www.mincom.gob.cu/es/marco-legal, avalado por la licencia NP622-0424 emitida
por el Ministerio de Comunicaciones.

La aplicaciéon CIMIOC presenta interfaz web, base de datos centralizada y un disefio
adaptable a varios tipos de dispositivos. Permite registrar cualquier recurso de las TIC,
su historial de movimiento, el estado técnico, los programas de mantenimiento y salvas
de informacion, y ofrece diferentes reportes estadisticos que pueden ser impresos.

Requisitos minimos indispensables para la instalacion
+ 1 CPU (Vcore)

* 1 Gb de Memoria RAM

* 5 Gb de Disco Duro

Requisitos optimos para la instalacion
* 2 CPU (Vcore)

* 4 Gb de Memoria RAM

* 15 Gb de Disco Duro

Roles de usuarios posibles

* Webmaster o superadministrador: posee el control total de la Aplicacion; creacion de
usuarios, datos necesarios para rellenar los formularios, asignacion de permisos a los
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usuarios y modificacion de datos por errores de tabulacion. Cada usuario tiene
asociado los datos de sus credenciales y el rol que desempefiara en el sistema.

* Administrador: especialistas encargados de garantizar la actualizacion de todos los
datos correspondientes a las TIC en las areas de trabajo asignadas, pero no pueden
crear o modificar cuentas de usuario.

» Consultor: directivos con nivel de implicacion y decision en el trabajo vinculado a las
TIC.

Sistema de seguridad para el acceso a la aplicacion

Las contrasefias se almacenan en la base de datos de forma encriptada. Para entrar a
cualquier seccién del sistema, los usuarios deben superar una etapa de autenticacion y
verificacion. Ademas, el sistema estd preparado para funcionar en entornos de
comunicacion certificados mediante el protocolo https.

Arquitectura

La herramienta muestra una interfaz web, con una base de datos centralizada y un disefio
adaptable a varios tipos de dispositivos. Es accesible desde cualquier ubicacion
geografica, siempre que se posea acceso a la red institucional. Las relaciones
establecidas en la aplicacion se presentan de las tres formas posibles: uno a uno, uno a
varios y varios a varios. Todos los datos recopilados en las tablas presentan relacion
directa.

* Ventana inicial
Ofrece un panel de operaciones (Figura 1), que se ajusta en dependencia del usuario
autenticado.

Panel de operaciones iiaicazorss

00 Roluras 00 Deficiencias 00 Incidencias 00 Aclivos

Seq nidzd irformarica \iirus infarmzficns

Manienim entn Inzpeciones de rontrn

Ver ceteles © Ver agiakes Q er gtakes Q Ver getalis @

Inventario por tipo de egquipo externc

134 574 02
¢ o PZ3 OTROS C5CANCO3

RLGISTRCS DT MANTCHIMICNTO
No hay registros

S

> o ; - > 2 - ) > o
J\w o A b s & 3 B4 (':,-' 5:\' J REGISTRUS D= SALVAS
4 g No hay registros

(«

Egups cercsnas: U

Forp s ve 0 fimt o 1)

T de e

B oftwars/ Viduzlizazo

Figura 1. Ventana inicial de interaccién de los usuarios con el CIMIOC
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A la izquierda de las pantallas de CIMIOC, aparece la relacion de los equipos que se
pueden gestionar mediante esta aplicacion. En el caso de las PC se incluyen las
maquinas virtuales instaladas y el programa de salvas. En cualquier tipo de equipo se
registra el programa de mantenimiento. Otros equipos que no estén conectados
directamente a una PC o Servidor, también pueden gestionarse (Figura 2).
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Figura 2. Informacion sobre una PC y sus dispositivos registrados en el CIMIOC



La aplicacion CIMIOC realiza también agrupaciones a partir de las caracteristicas
técnicas de cada componente. De esta forma, si el equipo tiene dos memorias RAM de 4
GB cada una, se muestra un cuadro de memoria RAM de 4 GB y un contador igual a 2,
indicando que tiene esta cantidad de memorias con estas caracteristicas.

Desde los roles de administrador o webmaster, todos los equipos pueden ser
incorporados y actualizados manualmente. En este sentido, se muestran formularios con
datos generales y datos especificos, que incluyen los datos del fabricante (Figura 3).
Ademas, de cada componente y equipo se registra el historial de movimientos, los
detalles de las roturas y el estado de su solucion.
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Figura 3. Ventana del CIMIOC para la edicion de datos

Seleccion de reportes de la base de datos

Tanto las caracteristicas técnicas como las operaciones tributan a reportes estadisticos.
Se ofrecen constructores de reportes sobre el inventario general de equipos, asi como
sobre cada tipo de equipo y operacion. Ademas de reportes especializados, se puede
conocer el nivel de obsolescencia tecnoldgica de cada equipo, estados de sincronizacion,
discos, cuentas de usuario, software, maquinas virtuales, coberturas de mantenimiento,
coberturas de salvas, entre otros. Cada reporte, construido o especializado, puede
exportarse en formato PDF.

Impacto econdémico: el control informatizado de las TIC constituye una necesidad, por sus
numerosas ventajas, pero las aplicaciones informaticas existentes a nivel mundial son
costosas, inaccesibles o no adaptables a los requerimientos. La aplicacion CIMIOC es la
primera herramienta totalmente cubana para la gestion informatizada de las TIC, lo que
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contribuye a la soberania tecnologica. Ha sido certificada y aprobada por el Ministerio de
Comunicaciones y se encuentra incluida en el Registro Nacional de Software
Comercializables, avalado por la licencia NP622-0424.

Para cualquier institucion, el costo de la licencia para la utilizaciébn de la aplicacion
CIMIOC es inferior a cualquier solucion similar de las accesibles a nivel mundial y su
implementacion permite el ahorro de recursos para la impresion (hojas de papel, equipos
e insumos) del gran nimero de documentos que han sido utilizados tradicionalmente en
el control de las TIC.

Impacto Social: la aplicacion CIMIOC ofrece una solucién robusta para la gestion de las TIC,
gue puede serimplementada en cualquier institucion, con independencia de su objeto social.
Facilita de manera objetiva el establecimiento de politicas que tributen a elevar los niveles
de calidad en los servicios asociados a la utilizacion intensiva de las TIC.

Impacto Cientifico: la aplicacion CIMIOC fue concebida bajo una filosofia de trabajo
innovadora y resiliente que permitié que, a partir de la identificacion de las necesidades de
una institucion de salud, que son comunes a cualquiera de su tipo, mediante una
investigaciéon de desarrollo e innovacion tecnoldgica, se realizara su disefio, creacion,
introduccién y evaluacién. La participacion del Centro para el Desarrollo Informatico en la
Salud Publica (CEDISAP) y el registro de la aplicacion en el Registro Nacional de Software
Comercializables del Ministerio de Comunicaciones, avalan la calidad del resultado.

Impacto medioambiental: al contribuir al ahorro de recursos de impresién (hojas de papel,
equipos e insumos), contribuye a disminuir la deforestacion, asi como la emision de gases
de efecto invernadero y el consumo de combustibles fésiles durante la fabricacion de estos
recursos.

Impacto tecnoldgico: transformacion digital del proceso de infocomunicaciones, que facilita
el acceso en tiempo real a la informacion relacionada con las TIC, de manera segura, lo que
contribuye a la toma oportuna de decisiones.

Conclusiones

La aplicacion CIMIOC desarrollada constituye la primera herramienta totalmente cubana,
certificada y aprobada por el Ministerio de Comunicaciones para la gestion informatizada
de las TIC, lo que contribuye a la soberania tecnoldgica. Se concibi6 bajo una filosofia de
trabajo innovadora y resiliente, que ofrece una solucién robusta y econdémica para la
gestion de las TIC, que puede ser implementada en cualquier institucion, con
independencia de su objeto social. Facilita de manera objetiva el establecimiento de
politicas que tributen a elevar los niveles de calidad en los servicios asociados a la
utilizacion intensiva de las TIC y a la transformacion digital del proceso de
infocomunicaciones.



